
Woher wissen Sie, was Sie tun?Kritische Quellenschau der SperrbefürworterLutz Donnerhackelutz@fitug.de6. Mai 2009Seit einigen Monaten geht durch die deutsche Politik- und Netzszene einSperrgespenst um. Pressemittelungen, Tagungen und Blogs wechseln sich mitö�entlichen Verlautbarungen ab. Grob gesagt spaltet sich die interessierte Öf-fentlichkeit in Befürworter und Gegner von Internetsperren. Beide Seiten nei-gen zunehmend dazu, viele Argumente und Angaben als gegenben hinzunehmenoder ungeprüft zu übernehmen.Argumentiert man gegen die geplante Errichtung von Internetsperren, wirdman nach Belegen für die angegebenen Argumente gefragt. Dies ist berechtigt.Umso erstaunlicher wiegt da der Fakt, daÿ die Einbringer des Vorschlags inkeiner Weise selbst Ihre Quellen o�enlegen. Stattdessen steht man einem Bergwilder Behauptungen gegenüber, die sich seriöser Argumentation entziehen.Um überhaupt selbst eine klare quellengestützte Diskussion führen zu kön-nen, ist es deswegen zuerst notwendig, die Beliebigkeit der aufgestellten Be-hauptungen zu beschneiden und die Kernthesen der Gesetzesinitiatoren um dieMinisterin Dr. med. Ursula von der Leyen, Minister Dr. jur. Karl-TheodorFreiherr von und zu Guttenberg, Minister Dr. jur. Wolfgang Schäuble undBKA Präsident Jörg Ziercke herauszuarbeiten.1 Worum geht es überhaupt?Schon die Festlegung des zu sperrenden Inhaltes, der Motivation der gesam-ten Initiative, ist schwierig. Da den Einbringern des Vorschlags hierfür dieDe�nitionshoheit zusteht, muÿ von dieser Seite eine klare Aussage zur Grund-lage genommen werden. Auf der Pressekonferenz am 17.4.20091 sagte Frau vonder Leyen Kinderpornogra�e im Internet ist die Vergewaltigung von Kindernvor laufender Kamera. Diese Aussage �ndet Ihren Urspung in der BKA Pres-semeldung2 zur Kriminalstatisik Kinderpornogra�e ist die Dokumentation vonKindesmissbrauch, schwerster Straftaten gegen Kinder.Ganz o�ensichtlich wird zur De�nition von Kinderpornogra�e �176a StGB(Schwerer sexueller Miÿbrauch von Kindern) benutzt. Doch schon hier zeigtsich die erste Diskrepanz zu üblichen De�nitionen: Das StGB de�niert Kin-derpornogra�e in �184b (Verbreitung, Erwerb und Besitz kinderpornographi-scher Schriften) über den deutlich mildernen �176(1) (Sexueller Miÿbrauch vonKindern). 1



Die Erweitungen des Kinderpornogra�ebegri�es haben Tradition im westli-chen Kulturraum36, so wurde in den 70er Jahren noch weitgehend die Alter-schranke von 13 Jahren angesetzt und Studiobilder von jungen Models erlebteneine allgemeine Verbreitung über ganz legale Lolita Magazine in den Zeitungs-kiosken. Im Laufe der Jahre wurde die Alterschranke immer weiter angeho-ben32 und die Art der Darstellungen ausgeweitet. So de�niert die EU in ihremjüngsten Entwurf3 eines Rahmenbeschlusses zu Kinderpornographie in Artikel1 ein Kind als Person unter 18 Jahren und Kinderpornographie als jeglicheDarstellung von Kindern oder Personen mit kindlichem Erscheinungsbild sowierealistische Darstellung �ktiver Kinder in realen oder �ktiven Handlungen.Auf diese Weise werden schwere Kindesmiÿhandlungen mit Jugendanschein-spornographie, Romanetexten und Comics gleichgesetzt. So fällt der Roman�Lady Chatterly� aus dem Jahre 1928 von David Herbert Lawrence ebenso wiedie japanischen Hentai-Mangas unter diese Regelung41.In einer Pressemitteilung des Bundesfamilienministeriums5 heiÿt es erst enggefaÿt Die Sperrung verhindert, dass mit jedem Seitenaufruf die Vergewaltigungeines wehrlosen Kindes fortgesetzt wird. Anschlieÿend wird sofort erweitertKinderpornogra�sche Bilder im Internet werden gezielt eingesetzt, um poten-tielle neue Kunden zu werben, Hemmschwellen abzubauen und die Nachfragesystematisch nach immer brutaleren Bildern anzuheizen.Quelle der �An�xthese� ist eine Äuÿerung von Europol-Direktor Max-PeterRatzel16 Kinderpornographische Seiten würden Leute auf die schiefe Ebene brin-gen, sie dienen als Verlockungsmittel für die Suche nach weiteren einschlägigenMaterialien in Chat-Räumen oder Peer-to-Peer-Netzwerken. Handfeste wissen-schaftliche Belege für diese �An�xthese� gibt es jedoch nicht. Prof. Müller,Kriminologe an der Uni Regensburg weist28 auf Anfrage darauf hin, daÿ es sichbei der ganzen These der Ministerin auch um eine Art kriminologische Phanta-sie handelt.Um es klar zu sagen: Mit der weiten Fassung von Begri�en werden FKK Bil-der, Comics und Romane als reale Kindesvergewaltigung betrachet. Mit dieserAusweitung �ndet sich natürlich eine millionenschwere kommerzielle Industrieund Massen an Fallzahlen, die aber nichts mit den vorgebrachten Beweggründenzu tun haben. Das ist dann der reale Miÿbrauch miÿbrauchter Kinder: �Norma-le� Handlungen bekommen den gleichen emotionalen Babberl draufgeklebt unddie eigentliche Miÿbrauchshandlung wird verharmlost.Das bedeutet selbstverständlich nicht, daÿ es auÿer �176a StGB keine weite-ren Straftaten gibt oder alle anderen Straftaten Bagatelldelikte seien: Es gehtum die klare Argumentation und die sauberen Nachweise.Bei der kritischen Beleuchtung von Quellen ist streng zu prü-fen, welche De�nition von Kinderpornographie zugrunde liegt: RealeMiÿhandlungen oder Aufweitungen bis hin zu Comics. Die Argu-mentation der Bundesregierung erfolgt mit dem scharfen Begri� nach�176a StGB.2 Ist Strafverfolgung möglich?Zu den Pressematerialien des Bundesfamilienministeriums gehört eine graphi-sche Aufstellung6 der internationalen Rechtslage, die zu dem Schluÿ kommt,Kinderpornographie sei kein Verbrechen in den meisten Ländern: Die Rechts-2



lage sei ausreichned in 5 Länder, in 22 Länder darunter Deutschland nur mitEinschränkungen ausreichend, in 63 Länder unzureichend, und 95 Länder hät-ten überhaupt keine gesetzliche Regelung.Die Quelle, auf die sich das Ministerium hier stützt ist eine Studie der Orga-nisation �Missing Kids� 9, die einen sehr weit gefaÿten Kinderpornographiebegri�verwendet: For purposes of this report, child pornography includes, but is notlimited to, any representation, by whatever means, of a child engaged in real orsimulated explicit sexual activities or any representation of the sexual parts of achild for primarily sexual purposes, as well as the use of a child to create suchrepresentation. Dies umfaÿt also auch rein textuelle Schilderungen wie Romaneund Comics.Darüberhinaus verlangt diese Studie Sondergesetze für kinderpornographi-sche Schriften, überpüft dabei aber nicht, ob allgemeine Regelungen gegen Kin-desmiÿhandlung und deren Darstellungen bereits vorliegen. Dabei zeigt einebritische Studie36 aus dem Jahre 2003 bereits, daÿ die Rechtslage in fast allenLändern der Welt ausreichend ist, wenn auch nicht immer mit speziellen Ge-setzen. Die UN hat weltweit gültige Standards zum Kinderschutz de�niert, diepraktisch überall rati�ziert sind. Nicht erfaÿt werden dabei �ktive Darstellungenund Schriften, sondern stets der reale Miÿbrauch von Kindern.Rochus Wessels10 hat die Studie9, die das Ministerium verwendete, um dieUN Regelungen ergänzt: Die Server, zu denen einige Staaten den Zugang we-gen mutmaÿlicher Verbreitung von Kinderpornographie blockieren, stehen fastimmer, d.h. zu über 99% in Staaten, in denen Gesetze zur Bekämpfung derKinderpornographie existieren oder Staaten, die der Scha�ung entsprechenderspezieller Gesetze zugestimmt haben. Alle betro�enen Staaten haben allgemeineGesetze gegen Kindesmiÿbrauch.Eine Übersicht über die Standorte der Server24 zeigt, daÿ gut ausgebauteHostingmöglichkeiten mit guter Strafverfolgung einhergehen. So ist die Herun-ternahme auch neuerer Quellen jederzeit möglich. Über ein Jahr alte (dem BKAbekannte) Seiten in Deutschland wurden per privater Information des Hostersgeschlossen. In einer anderen Aktion23 hatte eine Kinderschutzorganisation mitacht Stunden Aufwand zur Absicherung der juristischen Korrektheit des Vorge-hens innerhalb von zwei Tagen verschiedene Webseiten geschlossen: Nur durchHinweis an den Hoster.Ein Gutachten des wissenschaftlichen Dienstes des Bundestags15 sieht dieUrsache in fehlender internationaler Kooperation: Oft stöÿt jedoch hierzulandedas nationale Recht bei der Verfolgung und Verhinderung derartiger Straftatenan ihre Grenzen und die Frage der Rechtsdurchsetzung bereitet besondere Schwie-rigkeiten, da die Kompetenzen der nationalen Sicherheitsbehörden grundsätzlichan den Staatsgrenzen enden.Die Zahlen der Organisation �Missing Kids� sind generell mit Vorsicht zubehandeln, denn auch an anderer Stelle wird laxen Umgang mit gesetzlichenRegelungen gep�egt. So wird Deutschland bei dem Hauptanliegen der Organi-sation, der Rückführung verschwundener Kinder, hart kritisiert8. Doch dannsind die Gründe nicht gesetzgeberischer Natur, sondern nur zu lange dauerndeRechtsprozesse und die fehlende bundeseinheitliche Notrufnummer speziell fürVermiÿtenmeldungen.Das BKA hat dazu allerdings ganz andere Zahlen11: Von ca. 14000 Fällepro Jahr werden innerhalb von 2 Jahren >99% aufgeklärt. In den letzten 50Jahren gibt es in Summe 530 nicht wieder aufgefundene Kinder.3



Obwohl Vermiÿtenmeldungen erstmal nichts mit Kinderpornographie zu tunhaben, stellt die Polizei doch automatisch einen Zusammenhang her11: Bei ver-miÿten Minderjährigen, bei denen die Ermittlungen nichts anderes ergeben, wirdvorsichtshalber von einer Gefahr für das Leben oder die körperlicher Unversehrt-heit des Betro�enen ausgegangen und verweist auf den Eindruck, daÿ diese Kin-der Opfer sog. Kinderpornogra�e-Ringe seien. So kann jedes Kind, daÿ längerals einige Tage verschwunden ist, auch zu den Fallzahlen von Kindesmiÿhand-lung beitragen.Die Strafverfolgung ist in allen Ländern, in denen Webseiten geho-stet werden, möglich. Es fehlt an der Bereitschaft zur internationalenKooperation.3 Die FallzahlenLaut Pressekonferenz des Bundesfamilienministeriums1 hat sich die Zahl derVerbreitung von Kinderpornogra�e im Jahr 2007 mehr als verdoppelt: 111% Zu-wachs. Quelle dieser Aussage ist wieder die Pressemeldung des BKA2: Die Poli-zeiliche Kriminalstatistik verzeichnet seit Jahren einen konstanten Anstieg beimBesitz, der Bescha�ung und Verbreitung von Kinderpornogra�e (2007: 11.357Fälle; Steigerung um 55% gegenüber 2006: 7.318 Fälle). Bei der Besitzverschaf-fung von Kinderpornogra�e durch das Internet war von 2006 auf 2007 sogar einZuwachs von 111% festzustellen (von 2.936 auf 6.206 Fälle).Hier lohnt sich ein Blick in die Kriminalstatistik18 selbst: Die schwerenMiÿhandlungen gemäÿ �176a erscheinen unter den Schlüsseln 1316 bis 1318.Hier liegen die Fallzahlen konstant bei 1200 Fällen pro Jahr zwischen 1999bis 2007. Diese Zahlen zum realen Miÿbrauch wurden für 2007 von ChristianBahls20 nochmals im Detail betrachtet und zeigen, daÿ mehr als 99% der realenMiÿbrauchsfälle ohne Erzeugung von Bildmaterial standfanden. Die meistenVorfälle sind dabei auch noch frühsexuelle Erfahrungen von Teenagern unter-einander. Die von der Bundesregierung als Hauptargument ins Feld geführtenKindesmiÿhandlungen zur Erstellung von Kinderpornogra�e umfassen ca. 100Verdachtsfälle pro Jahr und sind rückläu�g.Läÿt man ausgeweitete De�nitionen zu, so zeigt die Kriminalstatistik18 unterdem Schlüssel 1432 (gewerbsmäÿige Verbreitung) konstant 100 bis 300 Fällepro Jahr, unter Schlüssel 1434 (Verbreitung) konstant 1700 Fälle, die durchdie Ausweitung von Straftatbeständen 2004 sprunghaft auf konstant 2700 Fällestieg. Alle Erzeugungs- und Verbreitungsdelikte haben konstante Fallzahlen,von einer Steigerung keine Spur. Diese Analyse, beschränkt auf das Jahr 2007,wird von Andre Meister19 bestätigt.Unter Schlüssel 1433 (Verscha�ung/Besitz) werden die Konsumenten erfaÿtund zeigen eine hohe Schwankungsbreite. Von 1995 bis 2003 stiegen die Fall-zahlen von 500 auf 2200. Mit der Ausweitung von Straftatbeständen 2004 ver-doppelten sich die Fallzahlen auf 4500 und blieben konstant. 2007 erfolgte einweiterer Sprung auf 8800.Zum Verständnis dieser Zahlen ist es wichtig zu wissen, daÿ die Kriminal-statistik unter einem Fall eine aktenkundige Anzeige versteht. Die Ermittlungs-quote wird ebenfalls angegeben, nicht jedoch die Quote der Schuldsprüche oderFreisprüche. So trägt zur Fallzahl von 2007 zum Schlüssel 1433 hauptsächlichdie Aktion Himmel43 bei, bei der gegen 12000 Verdächtigte ermittelt wurde.4



Es wurden jedoch kein Schuldspruch, einige Einstellungen gegen Geldbuÿe unddafür sehr viele Verfahrenseinstellungen wegen fehlender Verdachtsmomente be-kannt. �Auch bei der Aktion Mikado� , wo Millionen von Kredikartenkundengerastert wurden, �gab es nur einige Strafbefehle mit Geldbuÿen� , sagte die zu-ständige Justitzministerin Prof. Dr. Angela Kolb auf dem Medientre�punktMitteldeutschland.Der behauptete drastische Anstieg von Straftaten kann nicht be-legt werden. Er ergibt sich aus einer Vermischung von Tatbeständenund der Einbeziehung von Unschuldigen. Die realen Miÿhandlungs-fälle geschehen fast immer ohne Produktion von jeglichem Bildmate-rial.4 Der kommerzielle MassenmarktIn der Pressekonferenz des Bundesfamilienministeriums1 wird Deutschland zumHauptabsatzmarkt erklärt und der Groÿteil wird dabei über kommerzielle In-ternetseiten verbreitet, deren Betreiber monatlich Millionenbeträge einnehmen.Grundlage der Aussage ist auch hier wieder die BKA Pressemeldung2 zur Kri-minalstatistik: Der Groÿteil der Kinderpornogra�e im Bereich des World-Wide-Web wird mittlerweile über kommerzielle Webseiten verbreitet. Die Verantwort-lichen nehmen monatlich Millionenbeträge ein.In einer anderen Pressemeldung des Bundesfamilienministeriums5 werdendie Sperren so begründet: Kinderpornogra�e ist ein Millionengeschäft. Mitden Sperrungen wird der kommerzielle Massenmarkt im Internet emp�ndlichgestört. Wo kein Geld mehr zu verdienen ist, wird organisierte Kriminalitätimmer weniger lukrativ.Als Quelle für diese Behauptungen wird auf eine Studie der britischen NSP-CC36 verwiesen, die jedoch diese Behauptung gar nicht aufstellt. Stattdessenskizziert sie die Änderungen des Marktes als Reaktion auf die gesetzlichen Re-gelungen über die Jahrzehnte: In the late 1960s and early 1970s when it beca-me a worldwide commercial industry. The widespread availability of magazinesfeaturing child pornography throughout the US and Europe led to governmentsintroducing legislation against it. This resulted in a signi�cant decline in itscommercial distribution. The production and distribution of child pornographyswitched from a commercial to an amateur 'cottage industry' involving the swap-ping and sharing of images among paedophiles and other adults with a sexualinterest in children. Diese Studie bestätigt einen kommerziellen Massenmarktfür Lolita-Magazine an den Kiosken der 70er Jahre und verneint jeden aktuel-len kommerziellen Markt. Die Studie kommt zu dem Schluÿ, das kommerziellePornoproduktionen fast immer im legalen Bereich agieren und minderjährigeAkteure praktisch nie auftreten. Problematisch ist die Verschiebung des Kinds-begri�es durch Erhöhung der Altergrenze, was alte Bilder nachträglich krimi-nalisiert.Eine andere mögliche Quelle der These vom kommerziellen Massenmarktstellt Alvar Freude in seinem Blog37 dar. Der Multimillionen Kommerz mitKinderpornographie ist eine Fehlinterpretierung der Daten aus dem BereichProstitution und Menschenhandel. Der passende Wert geht auf eine unbelegteBehauptung eines kommerziellen Anbieters von Schutzsoftware zurück, der, so-weit ersichtlich, die Umsatzzahlen ebenso aus der Tiefe des Gemüts geschöpft5



hat, wie alle anderen Behauptungen im Zusammenhang dieser Debatte es auchsind.Der Rechtsanwalt Udo Vetter berichtet21 ebenfalls, keinen Beleg für einenkommerziellen Markt zu kennen: Alle haben die Kinderpornos aus Tauschbör-sen, Newsgroups, Chaträumen, Gratisbereichen des Usenet oder aus E-Mail-Verteilern. Manche kriegen es auf DVD, ganz normal mit der Post. Selbst-verständlich wertet die Polizei in den allermeisten Fällen auch aus, woher dieDateien kamen. Bezahlseiten sind nicht darunter. Auch verdächtige Überwei-sungen etc. werden nicht festgestellt. Sofern neues Material hinzukommt, sindes Fälle von Missbrauch im privatem Umfeld.In die gleiche Richtung schlägt auch der Bundesvorsitzende des Bundes Deut-scher Kriminalbeamter Klaus Jansen27: Verdeckte Ermittlungen im Netz seienderzeit noch mit groÿen rechtlichen Problemen behaftet. So könnten sich Er-mittler zum Beispiel nicht in geschlossene Kinderpornogra�e-Tauschbörsen ein-schleusen, ohne sich selbst strafbar zu machen. Von kommerziellen Webseitenist keine Rede.Auch das LKA München erklärt38: Die überwältigende Mehrzahl der Fest-stellungen, die wir machen, sind kostenlose Tauschringe, oder Ringe, bei denenman gegen ein relativ geringes Entgelt Mitglied wird, wo also nicht das kommer-zielle Gewinnstreben im Vordergrund steht. Von einer Kinderpornoindustrie zusprechen, wäre insofern für die Masse der Feststellungen nicht richtig.Selbst Europol-Direktor Max-Peter Ratzel16 sieht Webseiten nur als Ver-lockungsmittel für die Suche nach weiteren einschlägigen Materialien in Chat-Räumen oder Peer-to-Peer-Netzwerken.An dieser Stelle ist ein Einblick in die neuere Geschichte des Kinderpor-nographiemarktes nützlich: In einem anonymen Schreiben17 nennt ein Insidereiniges an schon bekannten Fakten: Anfangs handelte man hauptsächlich Bildervon Zeitschriften aus den 60'er 70'er, private Photos. Hauptakteur war AMo-delShop in Salt Lake City mit einem monatlichen Umsatz von 40000 US$. DieFirma stürzte über ein Mädchen, daÿ mit den eigenen Photos in der Schuleangab. In den Jahren 2002 bis 2004 kam die russische Firma LS Studios, diekommerzielle, professionelle Bildproduktion im Studio machte. Der Umsatz be-trug monatlich um 1.8 Mio US$ über alle Altersklassen. Die Firma wurde aufDruck des FBI geschlossen, es gab aber keine Verurteilungen.Waren alle Darstellungen bisher keine Kinderpornographie im engeren Sinne,so kam zwischen 2003 und 2008 die Firma Fly, Hook und SCorp in St.Petersburgauf, die Darstellungen bis zum Geschlechtsverkehr mit jüngeren und älteren Mo-dels und bei den jüngeren mit Zustimmung der Eltern produzierte. Geschäfts-aufgabe erfolgte wegen Diebstahls der Barmittel, es gab keine Verurteilung.Die Millionenumsätze kommen von der gern genutzen Kreditkartenabwick-lunsg�rma CCBill, die für viele Branchen tätig ist und deren Gesamtumsatz imMillionenbereich liegt, heiÿt es in dem Insiderbericht weiter. Einer der Kundenvon CCBill ist met-art.com, ein Pornographieanbieter, der keine Kinderporno-graphie hat.Auch bei anderen Firmen sind die Millionenumsätze nicht real: Bei LandslideProductions kam der Hauptumsatz mit Pornographie und posierenden jugend-lichen Models über gestohlene Kartendaten. Diese waren Basis der OperationOre, die analog zur Aktion Mikado ablief, diesmal aber viele Unschuldige ver-dächtigte und in den Selbstmord trieb42.In allen kommerziellen Produktionen sind Bilder nach �176a praktisch nicht6



dabei, führt der Insiderbericht aus. Diese werden in Familien generiert: Aberdie grauenhaften Bilder von weinenden, vergewaltigten und sogar teilweise ge-folterten Kinder stammen nicht von kommerziellen Produzenten. Sie stammenauch nicht von Drittpersonen sondern von bestialische Vaeter und Muetter dieden Kindern dies antun. ... Seit im Internet Kinderpornographie ausgetauschtwird, stammen die grausamsten Bilder von Tätern die zum Familienkreis gehö-ren. Diese verö�entlichen die Bilder aus Pro�lsucht und völlig kostenlos - esgeht lediglich um ein Überbieten der Grausamkeiten die dem eigenen Kind an-getan werden. Genau diese Straftaten klingen aber Frau von der Leyen im Ohr,wenn sie in der aktuellen Stunde des Bundestages Ihre Rede mit Bitte nicht,Opa beginnt.Der Insiderbericht geht weiter mit der Darstellung der aktuellen Vertriebs-kanäle, die das ö�entliche Web meiden, stattdessen mit Peer2Peer Netzen undFastFlux Hosting über Botnetze die Inhalte hauptsächlich von deutschen Ser-vern aus anbieten. Diese Techniken sind schwer nachverfolgbar und praktischnicht sperrbar.Wie real in Deutschland mit Fällen von Vergewaltigung und Miÿhandlungumgegangen wird, kann man im Abschnitt 4.2.2.2 �Exemplarische Fälle und Er-mittlungsmethoden� des kriminalwissenschaftlichen Bands 34 �Vergewaltigung� 12des BKA nachlesen.Es gibt keine kommerzielle Kinderpornographie im ö�entlichenWeb, die Straftaten geschehen in den Familien, die meist kostenfreienBilder werden in geschlossenen Gruppen getauscht. Die Millionen-umsätze betre�en die gesamte Pornographiebranche, nicht jedoch diegrausamen Bilder.5 SperrtechnikAuf der Pressekonferenz des Bundesfamilienministeriums1 heiÿt es: Nach Schät-zungen des Bundesfamilienministeriums könnten in Deutschland täglich bis zu450.000 Zugri�e auf Kinderporno-Seiten geblockt werden. Diese Angabe wirdin einer anderen Pressemeldung7 konkretisiert: Nach Schätzungen könnten inDeutschland täglich 300.000 bis 450.000 Zugri�e geblockt werden. Eine Quellefür diese Zahl gibt es nicht. Sie wurde im Bundesfamilienministerium selbst er-rechnet, indem man wieder aus der BKA Pressemeldung2 zur Kriminalstatistikdie Angabe In Norwegen werden durch Access-Blocking täglich ca. 15.000 Zu-gri�sversuche auf kinderpornogra�sche Webseiten abgewehrt entnahm und überdie Bevölkerungzahlen hochrechnete.Diese Angabe selbst stammt aus aus einer norwegischen Präsentation13 die2007 auf der Herbsttagung des BKA Eindruck machte22. Diese Präsentationenthält die Idee einer STOP Seite, die Vertragskonstruktion mit den Providernund erklärt die Maÿnahme für e�ektiv und präventiv.Die britische Organisation IWF, die die britische Sperrliste erstellt, schreibtim letzten Jahresbericht30: 58% of child sexual abuse domains traced containgraphic images involving penetration or torture (47% of domains in 2007); 69%of the children appear to be 10 years old or younger, 24% 6 or under, and 4% 2or under (80% appeared to be 10 or under in 2007); 74% of child sexual abusedomains traced are commercial operations, selling images (80% commercial in2007). 7



Eine nähere Betrachtung der IWF Zahlen zeigt, daÿ alle Vorfälle und al-le Straftatbestände vermischt werden, so ist den verö�entlichten Zahlen nichtanzusehen, ob tatsächlich kinderpornographische Darstellungen vorliegen. DieRechtgrundlagen der Sperrlisten sind der Public Order Act31, der Protection ofChildren Act32 und der Obscene Publications Act33, die alle sehr weite Delikt-felder umfassen. So ist durch die IWF ein Mann angezeigt worden34, der einen�ktiven Text über eine Mädchenband schrieb und in USENET Gruppen poste-te. Die Verhandlung �ndet im Juni 2009 unter besonderer Aufmerksamkeit derbritischen Künstler statt, die sich in Ihrer künstlerischen Freiheit angegri�enfühlen. In einem anderen Fall hat die IWF die Webseiten von Wikipedia aufdie Sperrliste gesetzt35, weil in dem Artikel zur Gruppe Scorpions das Coverbildvon �Virgin Killer� abgebildet ist. Darüberhinaus wurde auch das Internetarchivarchive.org gesperrt35.Daÿ diese Klassi�zierung kein Einzelfall ist, bestätigt eine Analyse der �n-nischen Sperrliste25: 85% der gesperrten Seiten haben nichts mit Kinderporno-gra�e zu tun, 5% enthalten Material mit minderjährigen Models, 2% enthaltenwenige kinderpornogra�sche Darstellungen oder Links zu derartigen Darstellun-gen, ganze 9 Seiten also weniger als 1% enthalten illegale kinderpornogra�scheInhalte, der Rest 8% nicht mehr existent.Die Hochrechnung des Bundesfamilienministeriums kann man also auch solesen, daÿ 85%, also täglich 250000 bis 380000 Zugri�e auf legale Seiten gesperrtwürden. Dabei ist die unterschiedliche Popularität der gesperrten Seiten nochgar nicht berücksichtigt.Bleibt noch die Frage nach der E�ektivität. Auf der Pressekonferenz desBundesfamilienministeriums1 heiÿt es: 80 Prozent der Nutzer der entsprechen-den Seiten seien Gelegenheitsnutzer, die sich durch die Sperren abschrecken lie-ÿen. Nur 15 bis 20 Prozent würden versuchen, auf anderen Wegen Zugang zuden Seiten zu �nden, ergänzte BKA-Chef Jörg Ziercke. Für diese Aussage gibtes keine Quelle, sie wird immer wieder ausschlieÿlich von Herrn Ziercke getätigt.Dem widerspricht das KJM-Gutachten14 von Prof. P�tzmann der TU-Dresden und das Gutachten des wissenschaftlichen Dienstes des Bundestags15:Um im Internet Sperrverfügungen sinnvoll und e�ektiv umsetzen zu können,müsste die Struktur des Internets komplett neu gestaltet werden. Das es nichtum Wirksamkeit geht, wird ebenfalls ausgeführt: Das VG Köln nahm dennochin einem Urteil aus dem Jahre 2005 an, dass eine Sperre, deren Wirksamkeit inder Regel vom Zufall abhängt, ein wirksames Mittel darstellt, da nicht erwiesensei, daÿ es praktisch überhaupt keinen Zugri� auf die in Rede stehenden Seitenverhindert.Der Chef der Polizeiermittlungsgruppe gegen Kinderpornogra�e und Kindes-misshandlung in Stockholm, Björn Sellström, äuÿerte massive Bedenken gegendie Wirksamkeit der installierten Webseiten-Sperren26: Unsere Sperrmaÿnah-men tragen leider nicht dazu bei, die Produktion von Webpornogra�e zu vermin-dern. Dabei bezieht er sich noch nicht einmal ausschlieÿlich auf Abbildungenvon Straftaten nach �176a.Die Frage nach der Verhältnismäÿigkeit der Sperren, insbesondere bzgl. derEingri�e in die Grundrechte ist ebenfalls interessant. Ein Aufsatz von Andre-as Neumann29 führt dazu klar aus: Dass die Verbreitung der Information, zuwelcher der Zugang gesperrt werden soll, ihrerseits gegen Strafgesetze verstöÿt,reicht dabei jedenfalls für sich genommen nicht aus, das Zurücktreten der In-formationsfreiheit (oder Rezipientenfreiheit) zu begründen. Denn die Güterab-8



wägung zwischen den durch die Strafgesetze geschützten Rechtsgütern und derMeinungsfreiheit des die Informationen Verbreitenden betri�t eine aktive Tätig-keit, welche Gefahrenquellen erst scha�t. Die Bilder sind, wie das BKA sagt2die Dokumentation von Kindesmissbrauch, schwerster Straftaten gegen Kinder.Sie setzen den Miÿbrauch auf andere Weise fort. Den Zugang zu diesen Bil-dern zu sperren, anstatt sie vom Netz zu nehmen und die Täter zu ermitteln,verhindert eben nicht die aktive Gefahrenquelle.Sperrmaÿnahmen sind auf Grund der Natur des Internets nichte�ektiv. Sperrungen behindern die Strafverfolgung und verletzenunangemessen die Grundrechte.6 FazitDie Argumentation der Initiatoren von Internetsperren basiert auf schwammigenBegri�en, die es gestatten mit gräÿlichen Straftaten einen emotionalen Schock-zustand auszulösen und gleichzeitig auf schwacher Stufe eine Vielzahl von De-likten zusammenzuzählen, um ein gewaltiges Problem herbeizureden.Mit engen Begri�sbestimmungen verlieren die Sperren Ihre Begründung, diepolizeiliche Arbeit ist dann mit der Au�ndung von Straftätern und der Unter-bindung der Verbrechen getan.Weitet man die Begri�e dagegen aus, so muÿ man eben auch klar sagen,was gesperrt werden soll, Bedarf wurde ja bereits von vielen Lobbygruppenangemeldet. Die miÿhandelten Kinder haben in der Begründung dann abernichts mehr verloren.Die Entscheidung, ob man Sperren im Internet errichten will oder reale Kin-desmiÿhandlung bekämpft, ist eine freie Entscheidung der Politik in Überein-stimmung mit einer gesellschaftlichen Akzeptanz. Die derzeitige Verquickungist jedoch unseriös und ein Miÿbrauch der miÿbrauchten Kinder.Mit anderen Schwerpunkten behandeln Thomas Stadler39 und die Fachzeit-schrift c't40 das gleiche Thema und kommen zu ähnlichen Schluÿfolgerungen.7 Quellen1. http://www.tagesschau.de/inland/kinderpornografie136.html2. http://bka.de/pressemitteilungen/2008/pm080827.html3. http://eur-lex.europa.eu/LexUriServ/site/de/com/2009/com2009_0135de01.pdf4. http://www.dradio.de/dlf/sendungen/interview_dlf/941129/5. http://www.bmfsfj.de/bmfsfj/generator/BMFSFJ/kinder-und-jugend,did=121760.html6. http://www.bmfsfj.de/bmfsfj/generator/RedaktionBMFSFJ/Internetredaktion/Pdf-Anlagen/vertrag-access-blocking-internationale-lage,property=pdf,bereich=bmfsfj, sprache=de,rwb=true.pdf7. http://www.bmfsfj.de/bmfsfj/generator/BMFSFJ/kinder-und-jugend, did=121222.html8. http://www.missingkids.com/en_US/publications/NC106.pdf9
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